Ministerie van Justitie

> Retouradres Postbus 20301 2500 EH Den Haag

Aan de heer B.J.S.A.A.F. de Winter
Amsterdamseweg 71
6712 GH EDE

Datum 9 juli 2010
Onderwerp Wob-verzoek inzake gegevensbescherming werkplekken

Geachte heer De Winter,

In antwoord op uw brief van 14 september jl., kenmerk Wob-20090546, en in
vervolg op mijn brief van 15 september 2009, deel ik u het volgende mee.

Voor de ernstige vertraging die in de beantwoording van uw brief is opgetreden
bied ik u mijn verontschuldigingen aan.

Op grond van de Wet openbaarheid van bestuur (wob) vraagt u om
openbaarmaking van de volgende documenten:
1. het beleid tot het zelfstandig selecteren van beveiligingsprogrammatuur
2. software die gebruikers zelf mogen installeren
3. voorwaarden om beheerdersrechten te hebben op dienstcomputers
4, centraal beheer of bewaking van de configuratie van computers. Dit zowel
uit oogpunt van beveiliging alsmede het hebben van voldoende licenties
(het niet illegaal gebruiken van programmatuur)
5. criteria voor het selecteren van antivirussoftware
6. bestekken voor het aanbieden van antivirus- en/of antimalwaresoftware.

Wettelijk kader

Uw verzoek heb ik beoordeeld aan de hand van de Wob. Uitgangspunt van de
Wob is dat er in het belang van een goede en democratische bestuursvoering,
voor degene die om informatie verzoekt een recht op openbaarmaking van de
informatie bestaat. Informatieverstrekking blijft echter achterwege wanneer zich
één of meer van de in de artikelen 10 en 11 van de wet genoemde
uitzonderingsgronden of beperkingen voordoen.

Beoordeling
Algemene toelichting
De software op een PC van Justitie die een ambtenaar thuis heeft om te werken

wordt onderhouden door de ICT beheerorganisatie. Die software is dezelfde als
die op het werk. Dit geldt ook voor de virusbeschermingssoftware. De PC is
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voorts voorzien van extra software om op een veilige manier via het internet met
het kantoor verbonden te worden.

Daarnaast hebben justitiemedewerkers de mogelijkheid om voor informatie van
beperkte vertrouwelijkheid, via een PC of laptop onder eigen beheer, met een
beveiligde Citrix-verbinding e-mail te versturen en documenten te bewerken
zonder die op de PC of laptop op te slaan. De documenten en e-mails blijven in
dat geval op een centrale server. Op deze eigen PC is het mogelijk zelf software
te installeren, waaronder antivirussoftware.

Ad 1. Zelfstandig selecteren van beveiligingsprogrammatuur

In de reguliere IT-middelen die Justitiemedewerkers krijgen zit van justitiewege
relevante beveiligingssoftware. Het is voor justitiemedewerkers in beginsel niet
mogelijk om deze software naar eigen inzicht aan te passen of te verwijderen.

Ad 2. Software die gebruikers zelf mogen installeren

De beheerorganisatie van het bestuursdepartement laat de medewerkers een
gebruikersovereenkomst tekenen waarin wordt bepaald dat de gebruiker niet zelf
software mag installeren.

Een model van deze gebruikersovereenkomst is bijgevoegd. Zie bijlage 1.

Ad 3. Voorwaarden om beheerdersrechten te hebben op dienstcomputers

Beheerrechten zijn uitsluitend ambtshalve voorbehouden aan ICT beheerders,
Derhalve zijn geen documenten beschikbaar over voorwaarden.

Ad 4. Centraal beheer of bewaking van de configuratie van computers

Er wordt op verschillende plekken boekhouding gehouden van het aantal
geinstalleerde software pakketten. Deze configuraties worden ook bijgehouden in
de configuratiedatabase van de verschillende ICT beheerorganisaties van Justitie.

Het is voor leveranciers controleerbaar hoeveel licenties Justitie in gebruik heeft.

Een samengesteld document of set documenten met alle softwareconfiguraties bij
Justitie is niet aanwezig.

Ad 5. Criteria voor het selecteren van antivirussoftware

Documenten over de selectie van de huidige antivirussoftware bij het
bestuursdepartement zijn niet meer te achterhalen.

Ad 6. Bestekken voor het aanbieden van antivirus- en/of antimalwaresoftware
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In het kader van de openbare aanbestedingen voor software zijn in het verleden
bestekken opgesteld. De meest recente dateert van 2008. Dit bestek (functionele
beschrijving) is bijgevoegd. Zie bijlage 2, blz 2, productgroep 5: beveiliging.

Ik vertrouw erop u hiermee voldoende te hebben ingelicht.

Hoogachtend,
De Minister van Justitie,
namens deze,

M1/ e i,
. frv V | B L
J.M. van Zanen-Nieberg

Plv. secretaris-generaal

Binnen zes weken na de dag van verzending van dit besluit kan een ieder wiens
belang rechtstreeks bij dit besluit is betrokken, bezwaar maken. Het
bezwaarschrift moet door de indiener zijn ondertekend en bevat ten minste zijn
naam en adres, de dagtekening, een omschrijving van het besluit waartegen het
bezwaar is gericht en de gronden waarop het bezwaar rust. Dit bezwaarschrift
moet worden gericht aan: de Minister van Justitie, t.a.v. Bureau Secretaris-
Generaal, postbus 20301, 2500 EH Den Haag.
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