Type Afzender/
Nr. |Datum Dossiernummer [document Geadresseerde |Opsteller Openbaar ivm WOB? Inhoud Bijzonderheden

Reactie identificatie
en authenticatie

1 26-aug-08|22008-01021 brief Min. VWS CBP ja toegang EPD
Vraag inzake
identificatie en
authenticatie toegang

2 7-aug-08|z2008-01021 brief cBP Min. VWS ja EPD




‘jes(:

P

COLLEGE BESCHERMING PERSOONSGEGEVENS

AAN

ONDERWERP

POSTADRES Postbus 93374, 2509 A) Den Haag sezoekapres Juliana van Stolberglaan 4-10
el 070 - 88 88 500 rax 070 - 8888 501 e.man info@cbpweb.nt iNTERNET www.Cbpweb.nf

Minsterie van VWS oarum 26 augustus 2008
' ons kewmerx z2008-01021
CONTACTPERSOON
Postbus 20350

2500 E] 'S-GRAVENHAGE
uweriervan 7 augustus 2008

uwrkenmerk MEV A /1&1-2865877

Identificatie en authenticatie bij toegang patiént
tot het EPD

Geachte

U heeft het College bescherming persoonsgegevens (CBP’) verzocht aan te geven of de in uw brief
van 7 augustus 2008 vervatte uitgangspunten voor de beveiliging van de toegang tot het epd door
de patiént door het CBP worden onderschreven.

Op grond van artikel 13 Wet bescherming persoonsgegevens (Wbp) dient de verantwoordelijke
passende technische en organisatorische maatregelen ten uitvoer te leggen om persoonsgegevens
te beschermen tegen verlies of enige vorm van onrechtmatige verwerking.

Bij de beoordeling welke maatregelen moeten worden getroffen dient rekening te worden
gehouden met een aantal aspecten, waaronder de risico’s die de verwerking en de aard van de te
beschermen gegevens met zich brengen. Hierover heeft de Registratiekamer (de voorganger van
het CBP) een publicatie uitgebracht. Deze publicatie, “Beveiliging van persoonsgegevens” (A&V-
studie 23, april 2001} is te vinden op de website van het CBP (www.cbpweb.nl, via “nieuws en
publicaties”, “publicaties”, “A&V-studies”). In casu is sprake van persoonsgegevens betreffende
de gezondheid, waarop het medisch beroepsgeheim van toepassing is. Deze gegevens vallen in de
hoogste risicoklasse, risicoklasse [II. Zoals in A&V-studie 23 is beschreven (zie pagina 28) moet
voor de beveiliging van persoonsgegevens in risicoklasse [II worden voldaan aan de hoogste

normen.

Het CBP heeft in zijn advies aan uw minister inzake wijziging Wet gebruik BSN in de zorg van 14
juni 2007 in dit verband het volgende opgemerkt:

“Of de patiént rechtstreeks (elektronisch) zijn epd moet kunren roadplegen, is afhankelifk van de vraag of
dat praktisch mogelijk is. Het recht van de betrokkene op toegang tot de gegevens, bijvoorbeeld ap grond van
artikel 35 Whp, houdt niet noodzakelijk altijd rechtstreekse toegang in. Rechtstreekse toegang kan echter
aanzienlijk bijdragen aan het vertrouwen in cen EPD-systeem. Uit het oogpunt van gegevensbescherming is
veilige elektronische identificatie en authenticatie een voorwaarde voor de tockenning van rechtstreekse
toegang, zutks ont onbevocygden de toegang te beletten. Met ecn smartcard kan correcte elektronische
identificatie van patienten aanzienlifk worden bevorderd.”
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Identificatie en authenticatie bij toegang
patiént tot het EPD

Vanuit diverse kanten wordt er aangedrongen op elektronische toegang voor zorg-
consumenten tot de eigen medische gegevens in het EPD. Nu de invoering van de eerste
delen van het EPD in de koploperregio’s is gerealiseerd en de start van de landetijke uitrol
voor de deur staat, is er een noodzaak om deze toegang daadwerkelijk vorm te geven. Het
gaat hierbij om de directe toegang voor de zorgconsument tot zijn/haar EPD via het internet.

Eén van de onderdelen waaraan invulling moet worden gegeven betreft de identificatie en
authenticatie van de zorgconsument. In eerdere stadia werd uitgegaan van de komst van de
elektronische Nederlandse identiteitskaart {(eNIK)} als identificatie- en authenticatiemiddel
voor de zorgconsument. Uit gesprekken met het Ministerie van BZK is duidelijk geworden
dat de eNIK momenteel als niet opportuun wordt gezien. Verwachting is dan ook dat deze
de komende jaren niet gereed zal zijn.

Op 11 juni . heeft een verkennende workshop plaatsgevonden op het Ministerie van VWS
in het kader van ‘toegang patiént tot het EPD’. Aanwezigen waren vertegenwoordigers van
het Ministerie van BZK, het CBP, de NPCF, Nictiz en het Ministerie van VWS. Bij het
verkrijgen van toegang tot zorginhoudelijke informatie is het overbodig om te melden dat
hierbij het hoogst beschikbare beveiligingsniveau in acht moet worden genomen. Tijdens de
workshop is dan ook met name gesproken over de minimale eisen ten aanzien van
beveiliging voor identificatie en authenticatie van de zorgconsument. Wat betreft het EPD
kan onderscheid worden aangebracit in een vijftal functionaliteiten in het kader van toegang
voor de patiént:

- Totaal bezwaar;

- Uitsluiten op naam & beroepsgroep;

- Inzage in verwijsindex;

- Inzage in logginggegevens;

- Inzage in medische gegevens,
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Voor de eerste twee functionaliteiten, te weten totaal bezwaar en het uitsiuiten van
zorgverleners op naam en/of beroepsgroep, is tijJdens de workshop d.d. 11 juni
geconstateerd dat volstaan kan worden met een lager niveau van beveiliging. Dit vanwege
het feit dat deze gegevens niet onder het medisch beroepsgeheim vallen. Voor de overige
drie functionaliteiten daarentegen is aangegeven dat voldaan moet worden aan het hoogst
beschikbare beveiligingsniveau. Dit houdt in dat ten aanzien van het toegangsmiddel een 2-
factor authenticatie van belang zal zijn, zoals bij DigiD met sms verificatie, en ten aanzien
van het uitgifteproces dat dit face-to-face zal moeten plaatsvinden.

Graag verneem ik van u of wij voor het realiseren van de toegang tot het EPD voor de
zorgconsument inderdaad uit kunnen gaan van de hierboven omschreven beveiligingseisen
gn toebehorende authenticatiemniddelen en uitgifteproces. Gelet op de noodzaak om de
zorgconsument elektronische toegang te geven tot zijn/haar medische gegevens wordt hoge
prioriteit gegeven aan dit traject. Daar waar mogelijk zal een versnelling van toepassing zijn.
in dit kader zou het prettig ziin om op korte termijn van u een antwoord te ontvangen.
Parallel hieraan zal ik opdracht geven tot een onafhankelijk advies rondom de technische
beveiligingsaspecten van bovenstaand voorstel.

Hoogachtend,

de Directeur-Generaal Langdurige Zorg,




